Forundersogelse: Born og unges
erfaringer med ubehagelige
oplevelser online
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Datagrundlag

26 familier
29 born og unge
33 foraeldre
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6 temaer om barn og foraeldres erfaringer med
og bekymringer for ubehagelige oplevelser online

I. Bornogunges digitale liv

2. Ubehagelige online oplevelseri et bgrne-
0g unge perspektiv

3. Alvorlighedsgrad 1 bgrn og unges
ubehagelige online oplevelser

4. Forebyggelse og handtering af ubehagelige
oplevelser online

5. Bekymringer for bgrn og unges risici
online

6. Forzldres involvering i bgrns digitale liv
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Barn og unges digitale liv




Born og unge bruger forskellige medier og platforme, og
sarligt Shapchat er en vigtigt del af deres sociale liv

» Det mestanvendte sociale F’m’ * Underholdningi
8 medie. tORTNIT] hverdagen.
g
« Vigtig kommunikationsplatform * Primeert en social
b imell gRand S ;
grn og unge imellem. therFt funktion — en made at
Snapchat . Sociale fellesskaber har sine dutio Veere sammen pa.
egne private grupper fx klassen. Game- » Interessefellesskab med
« Bruges til at fa nye venner eller Universer (Gra, andre rundt om i verden.

Fortnite, Roblox, CS)

som dating app.

6 Iser knyttet til gamer-miljget.
Kommunikation mellem venner

w og andre i gamer fellesskaber.

» Opsgge ny viden og blive
Y klogere pa emner eller

, ol interesser.

Tube

é * Deltageieller fplge med i
diskussioner og debatter.

Fglge med i verden.

Pedagogisk verktgj til at vere
involveret og styre bgrnenes

Discord og interaktion i spil. YouTube, Reddit ¢ Underholdningselement
Twitch og Twitter - seerligt YouTube.
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Nettet styrker barn og unges sociale relationer og giver
mulighed for udfoldelse af kreativitet og interesser

Jeg kan godt lide at ligge videoer pd TikTok. Min kanal
har sddan noget 300 followers, og det er jeg stolt af.
Nogle gange deler jeg andre videoer. Engang lavede

jeg en video, som fik 10.000 views.

-Viggo, 10 ar

Jeg bruger Snapchat mest, for det har de fleste af mine
venner ogsd. Tror en af mine venner har Facebook, men
det har jeg ikke. Det har jeg ikke lyst til. Men vi bruger
Snapchat meget til at snakke med hinanden. Jeg har
ogsd Instagram. Det tjekker jeg hver dag. Sa kan jeg folge
med anderes liv. Det er vores mdde at socialisere pa.

gy-
MEDIERADET ADD | dieremer oae

FOR BORN & UNGE & Demokrati

—Halima, 13 ar



Men nettet forstaerker ogsa de sveere sider af born og
unges sociale liv

« Patrods af nettets positive sider, oplever bade
foreldre og born, at nettet kan vaere med til at
starte eller eskalere misforstaelser, skeenderier og
mobning. Det er nemmere at skrive grimme ting til hinanden
pa nettet, for pa sociale medier kan der hurtigt blive
sagt noget, man ikke mener, fordi man skal give et
hurtigt svar. Det er nemmere, at skrive noget ondt,
fordi man ikke ser hinandens ansigt, nar man
* Bgrn og unge beskriver, at det er nemmere at skriver det, og sd teenker man det er okay at skrive,
skrive noget ondt til hinanden, holde andre fordi de ikke bliver kede af det.
udenfor eller ignorere andre over nettet, fordi
man ikke ser hinandens ansigt, nar de bliver
kede af det.

e Uden en direkte emotionel konsekvens kan det
vaere sveert for iseer de mindre bgrn at forsta, at
deres handling er forkert og sarende.

* Dereren vis distance forbundet til nettet, og det
fjerner den emotionelle konsekvens ved at vere
‘ond’ eller skabe ubehagelige situationer.

— Asta, 12 ar
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Ubehagelige online
oplevelser i et barne- og
ungeperspektiv




Bornene har haft en raekke ubehagelige oplevelser pa
nettet, hvor hate og ugnsket kontakt er de mest hyppige

Oplevelser de fleste har

Oplevelser nogle har

Oplevelser fa har

Se andre fa eller selv
modtage hate online.

Ufrivillig kontakt fra
ukendte online — bade
fra peers og voksne.

Blive kontaktet og

fa tilsendt indhold fra
bots, seerligt pa
Instagram og
Snapchat.

Fa falske annoncer og
give aways.
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Voldsomme
skaenderier med
venner online.

Udelukkelse fra online
fellesskaber (fx
Fortnite og Snapchat).

Delte billeder/videoer
uden samtykke.

Personligt rettede
scams.

Algoritmer, Data
& Demokrati

Faet hacket ens
spilkonto.

Ufrivillig deling af
nggenbilleder.

Online trusler fra
andre bgrn og unge,
man kender.

Blive presset af ‘online
venner’ til at mades
fysisk.



Ubehagelige oplevelser fylder ikke meget i barnenes
fortaellinger om deres online liv

* Bgrnene er blevet rekrutteret ud fra, at de har

haft en eller flere ubehagelige online oplevelser. Jeg har fdet sendt et klamt billede fra falske

« linterviewsituationen har mange bgrn dog profiler pa Instagram (...) Jeg taenkte, hun var
svert ved at huske, hvad de har oplevet, som var mer kelig, og at det S’k.keg Vo en r?g”d bag
behaceliot pa internettet skaermen (...) Jeg grinede bare af det, og
u gelugtp - slettede det, og sa snakkede jeg videre med
 Fremfor 'ubehageligt' beskriver bgrnene oftere nogle af mine venner fra Discord.
oplevelserne som ‘markelige’, ‘underlige’. - Philip 14 &r

‘irriterende’ eller ‘ikke sa rare’.

* Detvidner om, at bgrn og unge har en anden

opfattelse af, hvornar en oplevelse online er Nadrh ja, nogle gange far man sadan nogle
ubehagelig, end hvad voksne tror. beskedanmodninger. Sadan noget totalt
irriterende noget.
- Anton 17 ar
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Nogle ubehagelige oplevelser er for barnene en pramis i
det digitale liv, fordi de forekommer hyppigt og for ‘alle’

» At folk taler grimt nettet, eller at man far
ugnsket kontakt fra personer eller bots, sker hele
tiden.

* Nogle bgrn oplever det pa egen person, nogle ser
det ske for andre personer og andre hgrer om i
medier og blandt venner og familie.

* Den type ubehagelige oplevelse er blevet
normaliseret blandt barn og unge, sa deti hgjere
grad opleves som forstyrrende end ubehageligt.

"Der er jo ikke noget at forteelle om.
Mine foreeldre har allerede hart om de
o 1. .. : . klamme billeder pa Snapchat fra bots.
uundgaelig del af det digitale liv, som man ma Min storesaster har ogsd faet det. Alle

leere at handtere. pd Snapchat far det”.

 De 'normaliserede’ oplevelser er for bgrnene en

— Hugo 11 ar

MEDIERADET ADD | dieremer oae

FOR BORN & UNGE & Demokrati



Born mener selv, man skal leere at takle og beskytte sig
selv mod ubehagelige oplevelser online

* For bgrn og unge er der en leringsproces, de
oplever at skulle igennem, hvor de skal lzere at

handtere ubehagelige oplevelser.
SEHEEOP Man lzerer af sine fejl. Jeg har lavet fejl,

ogsd har jeg ligesom lzert, at det skal
jeg ikke gare igen.

« Gennem erfaringer pa nettet laerer bgrnene
tekniske og sociale strategier til at afleese
potentielle ubehagelige situationer og til at
handtere og lukke ned for situationerne. Ligesom i matematik. SG regner du

« Fx tekniske og visuelle ‘tells’ der kan give et praj forkert, og sa leerer du, at det er sadan,

om, at man er blevet added af en ‘sexbot’. man skal regne det ud, og sa gor man

 Nar bgrnene ved, hvordan man skal bega sig, det rigtigt bagefter.

bliver situationerne mindre ubehagelige. —Sarah 15 ar
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Ubehaget er storst farste gang, men det bliver mindre, jo
flere gange barnene har lighede oplevelse

» Forste gang bgrnene star 1 en risiko-situation - Oplevet
eksempelvis far en hadefuld kommentarelleren ubehag
besked fra en fremmed, er oplevelsen ofte meget
ubehagelig og fglelserne voldsomme.

« De bliver meget kede af det, bange, forvirrede,
utilpasse og far ondt i maven.

* Deter svaert for bgrnene at styre deres folelser og
reaktioner. Isar fordi de ofte ikke er seerligt
gamle, nar det sker.

* Naeste gang bgrnene star i en lignende situation,
er reaktion og f@lelsen af ubehag faldet.

« Over tid bliver den type oplevelser mere

beskrevet som 'irriterende st@j' end ubehag. Eksponering for samme
type ubehagelige oplevelse
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14

Forste gang og de naeste par gange jeg fik hadefulde
kommentarer, blev jeg rigtig ked af det, for jeg var kun otte ar
gammel, sa jeg havde virkelig sveert ved at styre det [...]

Jeg er ligeglad med, hvad folk skriver og taenker i dag, men
dengang betad det meget for mig. Nar man har fdet sa meget
hate til at starte med, sa bliver man ligeglad med tiden.

— Katarina, 16 ar



Alvorlighedsgrad i barn og
unges ubehagelige online
oplevelser




Konteksten er afgerende for, hvor alvorlig og ubehagelig
barn oplever online situationer

» Ifplge bgrn og unge er det ikke typen
Rettet personligt af oplevelser, som afggr om den er

mod eller udstiller ubehagelig og alvorlig.

en » Deterihgjere grad den situationelle
kontekst for oplevelsen, der afggr, om
situationen bliver ubehagelig eller
alvorlig.

Relation mellem
de involverede

Born og unges
ubehagelige
oplevelser online

» Der er tre faktorer, som i samspil med
hinanden pavirker graden af ubehag:
Relationen mellem de involverede,
barnets evne til at afkode og handtere
situationen og 1 hvilken grad det er

Evne til at afkode og rettet mod eller udstiller én

handtere situationen personligt.
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@ Relationen mellem de involverede har betydning for,
) hvor nemt barnet kan distancere sig fra situationen

Ingen relation

Perifer online relation

Ingen relation, men i det
perifere fysiske netvaerk

En del af det sociale fysiske

netvaerk

Intet kendskab eller relation
til personen bag skaermen.

Vedkommende kan vare en
BOT, en del af et phising
angreb eller en fremmed
online, man aldrig har haft
kontakt med far.

Stor distance (bade fysisk og
mentalt), der fjerner det
ubehagelige ved oplevelsen.

Relationen er udelukkende
online.

Udveksling af personlige
oplysninger er begrenset og
typisk isoleret til enkelte
online universer fx gaming.

Distancen i relationen er tilpas
stor til, at oplevelserne
sjeldent udvikler sig til at blive
ubehagelige.

Situationen kan eskalere, hvis
relationen udvikler sig til at
blive mere personlig.

Ingen relation mellem barnet
og de involverede, men de
involverede kender nogen 1
barnets omgangskreds.

Ingen eller begraenset
udveksling af personlige
oplysninger, men flytter ind 1
barnets fysiske virkelighed pa
grund af forbindelse til
omgangskredsen.

Det begrenser distancen i
relationen, og g@r situationen
til en ubehagelig oplevelse.
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Barnet har en relation
udenfor online universet til
den eller de personer, som er
en del af oplevelsen.

Ofte sveert at distancere sig
fra oplevelsen, fordi den er
vevet sammen med barnets
offline liv og relation med de
involverede.

Narheden irelationen er ofte
med til at styrke
ubehageligheden i
oplevelsen.



/X\ Situationer, der er sveere at afkode og handtere,
\,j gor oplevelsen mere ubehagelig

Barnets evne til at afkode og handtere situationer Ky .
har betydning for, hvor ubehagelig oplevelsen er. &3 Nemt at afkode -@-’ Sveert at handtere

Har barnet viden og veerktgjer til at afleese tekniske

og sociale tegn pa en risiko-situation, kan de nemt "Jeg blev uvenner med min
afvaerge potentielle risici og ligge situationen bag ves . veninde i en Snapchatgruppe,
sig. Sa vinder m an en iPhone og jeg blev virkelig ked af det.
_ o ) eller en har torrer. D em Jeg fortalte det til mine forzeldre,
 Erde usikre pa situationen, eller hvordan de skal har du sikkert ogsa set? og de sagde, at jeg skulle snakke
reagere, opstar folelsen af, at 'det er ude af kontrol’ Sd garman ind pa med hende i skolen.
og det kan gare oplevelsen ubehagelig. kommentarerne, og ser : : :
o . at over 300 ogsd har Vi fqndt uFI afde.t igen mig og
* Det er nemmere at handtere en ubehagelig vundet. S& ved man det min veninde. Vi havde bare
oplevelse, hvis den er isoleret til ét online univers. er snyd” misforstdet hinanden, men
. . : . . konflikten blev sa stor, at jeg
» Skal den handteres pa flere platforme eller i - Philip, 14 &r greed og havde ondt i maven”
skolen, kan fglelsen af at vere 1 kontrol forsvinde, ) '
og oplevelsen kan blive mere ubehagelig. - Alberte, 17 ar
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/;j Online situationer er mere ubehagelige, nar de er
\_._/ rettet mod eller udstiller én personligt

* Oplevelser bliver mere alvorlige og ubehagelige, hvis
de er rettet mod én personligt.

* Deter meget individuelt, hvor bgrn og unges graenser
gar for, hvornar noget opfattes som personligt, og
hvornar man fgler sig udstillet.

Jeg fik fortalt, at jeg var grim, og jeg var sadan
'oh du har ikke set mig. Sa det gar ikke rigtig
noget. Det er bare noget, de siger uden at

« Fornogle bliver det personligt, nar ens familie kunne bevise det

omtales negativt, hvor det for andre handler mere
om, hvordan de ser ud pa fx et billede eller video. Men nogle ting kan veere virkelig, virkelig
personligt. For eksempel hvis jeg har delt en
personlig historie om noget, der betyder
meget for mig, og de sd laver sjov med det, sa
kan det godt vaere noget, der sidder i en.

» De fleste er dog enige om, at hvis oplevelsen er
virkelighedsfjern eller uden personlige
konsekvenser, er det sjeeldent ubehageligt eller
alvorligt.

- Louise, 17 ar
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De tre faktorer er afgorende for, hvor alvorlig og
ubehagelig en situation er

Ikke ubehagelig situation Nogen grad af ubehag Meget ubehageligt

Viktor pa 13 dr far tit anmodninger
fra ukendte pa Snapchat og
Instagram.

Mange af anmodningerne er bots,
og dem er han ligeglad med.

Han spotter nemt, at det er bots ved
at tjekke deres Snapchatscore eller
folgere og billeder pa deres
Instagram-profil.

Pd Instagram er botsene med til at
booste hans fglgerantal, men han
abner aldrig beskederne fra dem.

Joakim pa 10 dr er pd hold med
sine venner og en af vennernes
fetter 1 Fortnite.

I spillet gar de andre imod Joakim.
De kaster granater efter ham og far
crashet hans computer.

Vennerne og fetteren gar pd en
anden server og ignorer Joakims
calls, da han er online igen.

Joakim bliver rigtig ked af det, og
efter det samme sker igen, gar
Joakim sur i seng.

MEDIERADET
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Victoria pa 14 ar er blevet uvenner
med en veninde pga. en flirt.

* I konflikten laver veninden en
livestream pd Instagram.

Pa livestreamen bliver der talt grimt
og personligt om Viktoria, og
veninden opfordrer andre til ikke at
vere venner med hende mere.

Den hdrde tone og det personlige
angreb gor Victoria bange for, at de
vil ‘komme efter hende’, sa hun
isolerer sig meget derhjemme.




Alvorlighedsgraden er sveerere at afkode for barn med
sarlige sociale udfordringer eller diaghoser

* Paden ene side har bgrn med seerlige sociael
udfordringer st@rre risici for at blive udsat for
ubehagelige online oplevelser, da de sociale
koder — online som offline — kan vare svaerere
for dem at afkode.

Der er helt klart nogle ting, som gdr hen
over hovedet pd Theo, som han ikke oplever
0g taenker mere over.

- Kirsten, mor til Theo pa 16 ar, der er

 PAdden anden side kan bgrnene blive mindre -
udviklingshaemmet

pavirkede af ubehagelige oplevelser, da det kan
veere sveert for nogle at afkode, hvor slemt det er.

« Alvorlighedsgraden er pa den made lidt
anderledes end for andre bgrn. Sofie har en diagnose, s hun er ikke sd

hurtigt til at opfange ting, sa det veere sveert
for hende at aftkode, om en kommentar
mod hende er ond eller mobning.

» Derfor spiller foreldrene generelt en stgrre rolle
i barnets online interaktioner og hjelper dem

med at afkode og handtere ubehagelige
oplevelser. - Jonas, far til Sofie pa 13 ar
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Forebyggelse og handtering
af ubehagelige online
oplevelser




Nar ubehagelige oplevelser sker, er "blokér, slet og kom
videre”-strategien mest udbredt
66

Jeg teenker bare ‘fuck dem; og sa videre[...]. Der
er jo ikke nogen grund til at blive ked af det over
grimme ting folk skriver. Fordi du bliver ked af

* Deter en made hurtigt, at ‘komme videre’ og ikke lade det, er der ikke noget, der eendrer sig /jgefrem.
for eksempel hadefulde kommentarer eller ‘klamme

« Nar bgrn og unge oplever noget ubehageligt eller
ugnsket online, er det for mange helt rutine at blokere
personen, slette beskederne eller kommentarerne og
sa ellers komme videre 1 livet.

billeder’ fylde i tankerne. —Hugo, 11 ar
« Atundlade at give de ubehagelige ting
opmearksomhed bliver ogsa en made at beskytte sig ‘ ‘
selv mod yderligere ubehageligheder, der kunne Jeg har jo lert efter drene, 0gsd i tv'et og sddan, at

komme ved for eksempel at svare pa en ubehagelig

kommentar man bare skal lade tingene veere, slette det eller g

veek fra det, fordi ellers kommer det til at pavirke

* Borneneer gode til og bruger aktivt tjenesternes ens dagligdag.
rapporteringssystemer som en del af deres

handteringsstrategi til at anmelde andre brugere. -Victoria, 14 ar
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Forholdsregler bruges til at forebygge ubehagelige online
oplevelser

Barn og unge navigerer online efter egne forholdsregler, som hjaelper dem til at undga at havne i
potentielt ubehagelige situationer. De kan vaere baseret pa foreldres retningslinjer eller regler, egne
tidligere erfaringer eller fra venner og bekendtes erfaringer og rad.

& S o

Differentierer mellem Selekterer hvem og Overvejer fremtoning Undlader typer af posts
_privat og offentlig hvordan de interagerer og anonymitet pa og ytringer for ikke at
digital tilstedevaerelse med andre online billeder og videoer vare ‘skydeskive’

“Det er det der med, at nogen ” S i "
- S el M i e ey ¢ “Jeg vil bare ikke have, at Jeg teenker sygt meget over,

kan finde mig og gare mig et heller ikke sadan en, der gar ; : : T
eller andet. Og derfor skal jeg ind pd et Discord-opkald, hvor alle skal vide, hvordan jeg hvad jeg poster. Jeg gider ikke
serud.” have, at det kan stode nogen

ikke have en offentlig profil. der sidder 50 personer og : (
-Klara, 16 &r spiller.” - Hugo, 11 ar eller give nogen noget at
’ kommentere pd’”.

—Viktor, 13 ar
- Katarina, 14 ar
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Born og unge differentierer mellem deres private og
offentlige digitale tilstedevaerelse

* Mange bgrn og unge har taget et bevidst
valg om deres private og offentlige
digitale tilstedevaerelse.

» Flere har bade private og offentlige ng haor C;et mat;g e profiler 'Jeg
sociale medieprofiler — hver med arsadan entanpage, mine
forskellige formal. venner ikke kender, og sddan

en helt almindelig random
profil, hvor jeg ikke rigtig
poster, 0g sa har jeg en privat
profil til mine venner. Jeg ma
ikke vise mit ansigt pd dbne
profiler, hvor jeg har mange
flere folgere, sa det gar jeg kun
pa de private profiler.

Differentierer mellem
privat og offentlig

* Derer flere grunde til, at bgrn og unge
ikke gnsker, at der ligger offentligt
indhold om dem pa nettet:

* Personer, man ikke kender, skal
ikke kunne fglge med i ens liv.

* Fjerne folelsen af risikoen for
‘overvagning’ fra fremmede.

» Usikkerheder om hvad andre gor
med billeder og videoer af en. - Liv, 12 ar
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Selekterer hvem og hvordan, de interagerer med andre

online

%

Selekterer hvem og
hvordan de
interagerer med
andre online

En made at forebygge ubehagelige
oplevelser er ved at sortere i hvem og
hvordan, bgrnene interagerer med
andre online.

Nogle forholdsregler er bestemtaf
voksne, sdsom at bgrnene kun ma spille
eller veere venner med folk, de kender.
Det kan dog veere sveert for foreldrene
altid at handhave i praksis.

Bornene saetter ogsa selv lignende
forholdsregler op.

De undgar for eksemllgel at spille pa store
offentlige servere gé X Roblox eller kun
chatte med andre bgrn fra bestemte
lande, som de fpler er mere ‘sikre’.

Nogle af barnene holder deres internet-
venner til én platform eller ét medie.
Det l%(z)r handteringen i en eventuel
ubehagelig situation nemmere.
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Min mor giver mig kun lov til at
spille de spil, som hun ved, jeg
kan finde ud af. Det var sddan

med GTA. Der kan jeg veelge,
hvem jeg vil spille med.

Ligesom i Fortnite, hvor jeg kan

spille i split-screen med mine
venner og blokere dem, jeg ikke
gider spille med.

- Lukas, 10 ar



Foraeldre og barn har forholdsregler om fremtoning og
anonymitet pa billeder og videoer

Overvejer
fremtoning og

anonymitet pa
billeder og videoer

Der er en rekke forholdsregler
omkring, hvordan bgrn og unge
viser sig selv frem online.

Nogle er sat op af foreldrene. De
handler iseer om ‘passende’
paklaedning og om at bibeholde
bgrnenes og familiens anonymitet.

B@rn og unge er mere optaget af at
begraense risici for at blive udstillet.

De forsgger at undga situationer,
hvor andre kan tage pinlige billeder
eller videoer af dem, og ikke at dele
indhold, som kan vaere pinligt, at
andre ser i fremtiden.
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Jeg teenker over, om det jeg laeegger op,
er noget, som folk ser og beholder. Om
det er noget, jeg vil komme til at
fortryde. Det er sd nemt at tage et
billede af nogen i en pinlig situation,
sd jeg er lidt mere opmeaerksom pa det.

- Alberte, 17 ar

Vi har en regel om, at Asta ikke ma
lave TikTok videoer kun med shorts og
top pd. Det kan godt sende nogle helt

forkerte signaler.

- Kristian, far til Asta pa 12 ar



Born og unge undlader typer af posts og ytringer online
for ikke at veere ‘skydeskive’ for ubehagelige oplevelser

Undlader typer af
posts og ytringer for
ikke at vere
‘skydeskive’

« Bgrnene bruger nogle forholdsregler
for at undga at blive skydeskive for
ugnskede reaktioner fra andre online.

De oplever, at nar de tilpasser det, de
skriver, poster eller siger online,
undgar de ubehagelige eller ugnskede

reaktioner fra andre.

» Eksempler:
» Undlader at poste indhold, der

kan stgde nogen.

* Muter og gar ud af samtalen, nar

nogle er ‘toxic’ 1 spil.

* Undgar video og lyd 1 spil, for at

‘skjule’ ens kgn eller alder.

MEDIERADET ADD | tscrcmeroee
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Nér man er pige og spiller
computerspil, er der rigtigt
manage liderlige drenge, der er
sadan, "send lige noget eller
siger noget klamt pd Discord’.

[...] Jeg spiller stadig med folk,
jeg ikke kender, men jeg laver
ikke videoopkald eller snakker

over mikrofonen, sa de ikke
ved, jeg er en pige.

- Louise, 17 ar



Boarnenes sociale ressourcer spiller en vigtig rolle, nar
ubehagelige oplevelser bliver komplekse og sveere

« Nar man skal leere at bega sig online og handtere “

faldgruber og risici, er sociale ressourcer afggrende. , ,
8 8 o o 8 . Det der med at mine foraeldre ville kontakte ham
* Bgrn og unge leerer ogsa at handtere ubehagelige

- fra min klasses foraeldre, der blev jeg lidt ‘dh nej;
oplevelser gennem deres venner, familie og bekendte - L D
enten ved at give rad eller dele ud af egne erfaringer. fordi i min alder kan det veere lidt pinligt. |[...]

* Bgrnene aktiverer selv deres sociale netveerk, hvis de er Men pa det her tidspunkt, var C?SP €rg ?et sd
tvivl om, hvordan man skal hindtere en situation. meget over stregen, at der synes jeg faktisk, det

« Hvem i netveerket, bernene aktiverer, heenger ofte var fint nok.

sammen med tethed til foreldre og oplevelsens karakter. -Sarah, 15 &r

* Oplever bgrnene ikke situationen alvorlig nok, vil de ofte
ga til deres venner eller keereste.

* Men iserligt alvorlige situationer, hvor der for eksempel
er tale om en direkte ulovlig handling eller en situation,
som involverer sociale dynamikker i skolen, traekker
bornene ofte pa deres foreldre eller andre voksne.

MEDIERADET ADD | tscrcmeroee

FOR BORN & UNGE & Demokrati



Men nar bade venner og voksne kommer til kort, star
barnet alene

Det kan have en voldsom pavirkning pa bgrn og
unge, nar de oplever, at deres sociale netveerk

kommer til kort og ikke traeder til, nar de raekker

ud efter hjeelp til at handtere ubehagelige ‘ ‘

oplevelser.

Det kan veere situationer, hvor alle barnets Min mor siger, at det er jo bare 6. klasser.
venner er involverede, hvor foreldrene ikke : .
forstar eller bagatelliserer den ubehagelige Det er bare dit, det er bare dat, og at jeg
oplevelse barnet har, eller hvor barnet er for ikke skal ikke veere bange og bla bla. [...]
pinlig over at dele oplevelsen — sarligt hvis den . o 7o I: ..

er seksuel karakter. Men jeg havde det sa darligt, at jeg ikke
Nar barnets sociale netvark fejler, star barnet havde lyst til at spise noget.

eller den unge alene i situationen, og det kan fa o . , , , ,
ubehaget Ve§ situationen til at eskalere. - Victoria, 14 ar, om ikke at finde hjaelp hos sine

Enkelte bgrn O%un e, som har stdet alene i forzeldre.

ubehagelige oplevelser, beskriver, hvordan de
har isoleret sig, mistet lysten til at spise og veret
konstant ked af det.



Bekymringer for born og
unges risici online




Foraeldres bekymringer andrer sig efter barnets alder

Ca. 10-12 ar Ca.12-14 ar Ca. 14-17 ar

* Foreldre bekymrer sig i » Foreldre far flere * Foreldre bekymrer sig for
mindre grad for de mindre bekymringer omkring den feerre ting ved de aeldre
born. sene pre-teen alder. teenagebeorn.

. _ 1 _ i ho . : S * De mener, at deres
be (lﬁn Ogﬁ”l Cllh(aje]ge i)e glveﬁ mere Slép ba opdragelse har klaedt
grad kontrollere deres borns controllen, nar bgrnene bornene pi med en ‘sund
ferden pa nettet. bevaeger sig ud pd de scl)§:1ale — . fornuft, som bgrnene kan

e De ser med over skulderen ” ;nidulii \?egr égrd 1nye online navigere efter digitalt.
og spiller nogle gange selv P ' Foreldre bekymrer sig mere
med online. ~— Men nogle foreldre oplever, for potentielle fysiske og

at bgrnene ikke altid har et sociale konsekvenser ved
passende 'filter’ omfanget af skeerm og
-l mediebrug.
- L - B
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Man skal virkelig veere der, ndr de er unge. Sadan nar
de er under 15 dr, fordi jeg tror ikke, de har det der
filter. Der er mange apps, hvor man bliver fart rundt
for eksempel YouTubes algoritme. Selvfalgelig kan de
eeldre barn ogsa blive fanget i alt muligt, men jeg tror,
de er meget mere bevidste om, hvad de ser.

— Kristian, far til to piger pa 12 0g 15 ar og en sgn pa 17 ar



Born og foraeldre bekymrer sig mest for det ‘fjerne’ og det
mindst hyppige

» Bade bgrn, unge og forzeldre er mest bekymrede for
de ubehagelige oplevelser, som forekommer mindst

hyppigt. Jeg burde nok veere mest bekymret for det
» De erisaer bekymrede for ubehagelige oplevelser af neere. Men det jeg taenker mest pd, er
seksuel karakter: risikoen for at deres billeder bliver delt.
« Ufrivillig deling af npgenbilleder eller deep Risikoen er nok mindre end ved mobning i
fakes. klassen. Men min bekymring ligger ikke ved
« Blive kontaktet og udnyttet af paedofile. det naere. Men det “fjerne” kan vaere mere
« Blive truet eller tvunget til ting, man ikke har livseendrende og have alvorlige
lyst til. konsekvenser. Hvis nogle fremmede
udnytter uskyldige. Risikoen er mindre, men

* Oplevelserne forbinder de med stgrre, mere
alvorlige og livseendrende konsekvenser for barnet
psykiskes helbred bade i form af selvveerd og trivsel. — Jens, far til Alberte pa 17 ar

alvorligheden er stor.
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Foraldre er mere bekymrede for piger, fordi de har en
anden adfaerd og mediebrug end drenge

Forzeldre oplever, at piger er i stgrre risiko end drenge

for at blive udsat for ubehagelige oplevelser online. Jeg ville vaere bekymret, hvis jeg havde en

Foreldrene bekymrer sig isar for de risici, der knytter datter, fordi piger er mere afhaengige af sociale
sig til pigernes interaktioner online — bade i forhold til medier. De er mere pd. Kasper hviler i sig selv,
voksenkontakt og peer-to-peer-adfeerd. og er ikke pavirkelig over, hvad andre synes.
Det skyldes en oplevelse af, at pigers mediebrug og - Peter, far til to senner pa 12 og 14 ar

adfeerd er anderledes end drenges.

Piger vurderes til at veere mere til stede og poste mere

pa de sociale medier. De gar mere op i, hvad folk Jeg er ikke bekymret for min sen pé samme

skriver til og om dem online. madde, som for min datter. Jeg tror, det er

Flere bgrn og foreldre refererer ogsa til, at der er mere pigerne, som kommer til at dumme sig, og at

‘pigefnidder’ eller ‘drama’ med pigerne. pigerne er vaerre til at mobbe hinanden. Det gor
drengene ikke.

— Jette, mor til to datre pa 11 og 12-ar og en sgn pa

8 ar
MEDERADE. (DD 2z



Konnede stereotyper former foraeldrenes bekymringer

» Piger er typisk centrum i mediehistorier om digitale

sexkraenkelser. Det har bidt sig fast hos foreldrene. Jeg har en naiv tro pé, at piger er mere udsatte

* Pigerne bliver set som mindre ‘fornuftige’ — det er end drenge. Det er helt fjernt for mig, at mine
dem, som sender nggenbilleder af sig selv. drenge skulle tage nagenbilleder og leegge pd
 Billedet af gerningsmandene er typisk ‘a@ldre klamme nettet.
mend’ - og de er mere interesserede i piger end - Peter til to sgnner p& 12 og 14 &r
drenge.

» Forxldre til drenge bekymrer sig i hgjere grad for

risici forbundet med det indhold, drengene ser, nar .
de er pa nettet — saerligt voldeligt og pornografisk Vi har snakket meget med Jakob om det her

indhold samt mis- og desinformation. med kildekritik. Han ser virkelig meget
YouTube, og nogle gange refererer han til et
eller andet, som virker helt skart.

- Hanne, mor til to detre pa 12 og 15 og en dreng
pa 17 ar
MEDIERADET ﬂDD ‘ Algoritmer, Data

FOR BORN & UNGE & Demokat



Foraeldres involvering i
borns digitale liv




Foraeldrene er overbeviste om, at bornene fortaeller om
ubehagelige online oplevelser

« Forzldrene har generelt en fglelse af og tiltro til, at

deres bgrn vil komme til dem, hvis de har en Jeg stoler temmelig meget pé Katarina.

ubehagelig oplevelse online. Hun har altid veeret meget dben, og hun
« Tillid mellem barn og foreeldre er nogleordet: har ikke gjort noget, der har faet os til at

Foreldrene har tillid til barnenes digitale give hende direkte forbud.

dommekraft, og til at de ved, hvornar de skal sparge - Sanne, mor til en datter p3 14 &r

om hjelp.

« Familier laegger vaegt pa, at de har en abenhed, hvor

man kan snakke om alt — herunder det digitale liv.
Vi har sagt til dem, at ‘hvis der sker noget

eller | er i tvivlom noget, sd skal | komme
til 0s.” Men det har der heldigvis ikke
veeret.

- Cansu, mor til en datter pa 13 ar
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Men bornene kommer forst til foraeldrene, nar de
vurderer, at det er ‘rigtig slemt’

* Det er langt fra alle ubehagelige oplevelser, bgarnene

deler med deres foraeldre. Jeg skulle mdske ikke bare have ladet det

: ‘ . e . , . . gd, men sddan snakket ordentlig med min
* De deler ikke ‘de sma ting, men siger, atdeville gatil ~ “mor om det. Altsé hun ved det godt, men

foraeeldrene, hvis det er meget alvorligt, eller de bliver efter [min TikTok profil] blev lukket ned,
bange i situationen fx ved trusler eller meget stoppede vi bare med at snakke om det.
grimme beskeder. Hvis jeg var rigtig bange, skulle jeg mdske
have snakket ordentlig om, at jeg var
« Udfordringen for flere bgrn er, at de ikke pa forhand virkelig bange. Men jeg var jo ikke sd
har en fornemmelse af, hvad der er ‘alvorligt nok’, og bange, sd det er jo lige meget.
det forst gar op for dem, nar de har delt oplevelsen - Asta, 12 ar

med foreldrene.

» For nogle bgrn skyldes det, at de oplever, at deres
foraeldre ikke kan relatere til det, og derfor er de sma
ting nemmere at dele med vennerne, som bevaeger
sig 1 samme digitale universer.
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Der er en klgft mellem foraeldre og
deres barn

TEKNISK KLAFT

« Forxldrene oplever, at deres bgrn som digitalt indfgdte er mere
tekniske kompetente end dem selv.

* Bgrnene bliver hjemmets digitale eksperter, og finder selv tekniske
lgsninger mod online risici.

» Der opstdr en fglelse af magteslgshed hos foreldre samtidig med en
stor tillid til barnenes tekniske evner.

INTERESSEKLOFT

* Deter sveert for foraeldre at forsta nettets rolle i bgrnenes liv. Tid pa
nettet ses mere som spildtid.

* Bgrns fascination af de sociale medier, internetfeenomener og
spiluniverser er sveert at fa greb om uden selv at vere inde 1 det.

* Nogle forzeldre laver content shaming: De beskriver mediebrugen
som fordummende, uinteressant og spild af penge.
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Foraeldre har svaert ved at folge aldersanbefalinger, nar
vennerne far adgang til sociale medier og spiluniverser

« Selvom mange sociale medier har en

aldersgreense pa 13 ar, er der mange bgrn under Det bliver jo lidt et gruppepres, som vi ogsd kommer
13 ar, der far lov til bruge fx Snapchat, TikTok og til at give efter for, fordi hun er den eneste, som ikke
Instagram af deres foraeldre. har TikTok, og sa kan hun ikke lave TikToks med

hendes veninder, og hun siger, det er pinligt. Det kan
fales som om, man kommer lidt uden for
feellesskabet, ndr man ikke kan folge med i de samme
« Foraeldrene vil gerne fglge anbefalingerne, men ting, som de andre.
oplever et dilemma, nar vennerne far lov til at - Hanne mor til en datter pa 12 ar
veere sociale gennem medier og online spil, for

man vil ikke vaere arsagen til, at ens barn fgler
sig udenfor. Jeg mener faktisk, man skal hare efter

ekspertviden, men sd kunne jeg se, at alle de
andre ogsa brugte det. Sd taenkte jeg ‘okay, sé
far du en TikTok-profil’
- Annette, mor til en datter pa 12 ar

* Dererogsa mange bgrn, der spiller online spil
med aldersgrenser pa 16 og 18 ar fx CS og GTA.
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Det er nemmere for foraeldrene at tale om ubehagelige
online oplevelser, nar der opstar konkrete situationer

» Forzldres manglende forstaelse for barnenes sociale liv pa nettet betyder, at det kan vaere
sveert for foreldrene at starte en samtale om de risici, barn kan opleve pa nettet.

» Derfor fortzeller flere foraeldre, at de griber muligheden for en samtale med bgrnene, nar der
opstar konkrete situationer, de kan knytte samtalen op pa.

Situationer der giver anledning til samtale mellem foraeldre og barn

Mediehistorier Barnets egne Influencere setter Oplevelser blandt
oplevelser fokus pa et emne barnets eller

foreeldres bekendte
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Flere foraeldre bruger ‘kig med over skulderen’-strategi for
at folge med i, hvad barnene laver pa nettet

» Flere foreldre vil gerne veere mere engagerede i
bgrnenes online liv pa trods af en digital
interesseklgft.

 En af maderne er at bruge en ‘kig med over
skulderen’-strategi, hvor de i hverdagen lytter til og
ser med pa, hvad deres bgrn laver online.

» De lytter til tonen, nar deres barn gamer, holder gje
med hvilke videoer, de ligger op pa TikTok, eller
sporger dem, hvad de ser pa telefonen — og ser eller
horer de noget uhensigtsmaessigt, griber de ind.

* Nogle foreldre bruger ogsa et
overraskelsesmoment, som en del af strategien, for

at ‘teste’ om bgrnene ogsa er fornuftige bag lukkede

dore.

MEDIERADET aADD
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Jeg engagerer mig ikke super meget i
Kaspers online liv. Hans dear star
naesten aldrig lukket og ldst. Men
nogle gange banker jeg ikke pd, og sd
dbner jeg bare og kigger pd, hvad der
sker pa hans skaerm. Og jeg har aldrig
oplevet, at der har vaeret noget, som
har gjort mig bekymret.

- Peter, far til en sgn pal14 ar

Algoritmer, Data



Foraeldre, der er involveret i barnenes digitale liv, er
bedre i stand til at hjaelpe i ubehagelige situationer

* Nogle foreldre er mere involverede bgrnenes

digitale liv, fordi de enten deler en falles interesse
fx gaming eller at lave TikTok-videoer, eller fordi de

har nogle tekniske kompetencer.

» Det skaber en faelles forstaelsesramme mellem
foraeldre og barn, som begge ser en stor fordel 1.

* Bgrnene oplever, at deres forxeldre bedre forstar
situationen, hvis de oplever noget ubehageligt.

» Foraeldrene oplever at have en bedre fgling med,

hvad bgrnene laver, og at de har stgrre handlekraft i
forhold til at beskytte deres born mod online risici.

* Deterisaeren fordel, nar barnet stadig erien

‘leeringsproces’ om, hvordan de skal navigere online

og handtere potentielle ubehagelige situationer.

MEDIERADET
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Jeg er rimelig afslappet med de her ting.
Jeg kender gamer-verdenen, sa jeg gor det
tilnormalen at se med pad hans skaerme. Sa

er barnene mere rolige og kalder pa en,

hvis de gor noget dumt.

[...] Der vil altid vaere personer som vil
gdelaegge spillet, og de er pisseirriterende.
Det skal man leere at handtere ved at ga ud
og forlade serveren. Det er det bedste, du
kan gore.

- Nikolaj, far til en s@n pa 10 ar

Algoritmer, Data
& Demokrati



Perspektivering




Fem perspektiver pa bern og unges ubehagelige
oplevelser online

Nogle ubehagelige oplevelser er blevet normale for bern og unge at handtere 1 deres
dagligdag.

Online oplevelser vurderes som ubehagelige, nar barn og unge foler sig angrebet af folk, de
kender, nar de foler sig personligt udstillede, og nar de har svaert ved at handtere en situation.

Born og unge handterer ofte ubehagelige online oplevelser selv gennem strategier for
forebyggelse og handtering. Nar situationer bliver svaere, traekker de pa deres sociale
ressourcer.

Der er starst bekymring for ubehagelige oplevelser, der
sker mindst hyppigt, og for pigers risiko for oplevelser af
seksuel karakter.

Der er en klgft mellem bgrn og foraeldre, som ggr, at
bornene forst kommer til foreldrene, nar det er rigtig slemt.
Foraeldre, der er mere involverede i barnenes digitale liv, har
nemmere ved at hjelpe i ubehagelige situationer.

oo
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Fem refleksioner over barn og unges ubehagelige
oplevelser online

I hvilken grad skal vi acceptere, at nogle online oplevelser, som
voksne kategoriserer som ubehagelige, 1 barnenes perspektiv bliver
opfattet som en normal del af online livet?

* Hvordan bliver vi klogere pa barn og unges blik pa og opfattelse af,
hvad der er ubehagelige og kraenkende online oplevelser?

* Hvordan bliver vi bedre til at understgtte bgrn og unge i
forebyggelsen og handteringen af ubehagelige online oplevelser?

* Hvordan skaber vi et mere nuanceret billede af risici for ubehagelige
oplevelser af seksuel karakter, sa der ikke er ensidigt fokus pa piger?

« Hvordan klaeder vi foreldre bedre pa til at forsta og tale med bgrn og
unge om deres online liv?

MEDIERADET ADD | dieremer oae

FOR BORN & UNGE & Demokrati



Baggrund og metode




Baggrund

* Undersggelsen har til formal at give dybdegaende
indsigt 1 malgruppernes erfaringer med risici og
ubehagelige oplevelser online.

 Indsigter skal blandt andet bidrage til Medieradets
udarbejdelse af etiske retningslinjer og en ny
meaerkningsordning 1 forbindelse med regeringens
nye handleplan om regulering af sociale medier.

« Forundersggelsen gennemfgres af i et partnerskab
med projekt-programmet Algoritmer, Data og
Demokrati under Teenketanken Mandag Morgen.
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26 familiecasebesgg i perioden 22. marts - 6. april 2022
vdgor det omfattende datagrundiag

« 26 familie casebesag Rekrutteringskriterie: Barnet har haft en eller flere
* 29 bgrn og unge ubehagelige onlineoplevelser
. S _ Spergsmalet blev formuleret sdledes, at det ikke fremgik direkte, at der var
* Alfl?r. 1610 [34Ir1ge 0g 13 14 tale om 'ubehagelige oplevelser’. De er blevet spurgt, om de har oplevet en
I7arige eller flere listede oplevelser pa nettet med afsaeti en bred definition af
o Kon: 15 piger 0g 14 drenge ubehagelige oplevelser. Dette fordi bgrnene ikke ngdvendigvis selv vil
’ karakterisere oplevelserne som ubehagelige. Listen af oplevelser fremgar
« 33 foraeldre nedenfor.

Har du oplevet en eller flere af de her ting? Du ma gerne satte flere krydser.

I) At andre drillede eller mobbede dig pa nettet.

* 171Region Hovedstaden

. . . .
21 Reglon S-] &Hand 3) At du blev holdt udenfor eller blokeret fra grupper pa nettet eller i online spil.
° 4 1 Reglon Mldt] ylland 4) At en voksen, du ikke ville tale med, skrev til dig.

e 31 SYddanmark 5) At nogen har lgjet over for dig pa nettet (fx kontaktet dig gennem en falsk profil).

2) At andre skrev grimme beskeder eller hadbeskeder til dig pa nettet.

6) At andre delte et intimt billede af dig (fx et nggenbillede).

7) At andre delte et billede af dig, som du ikke havde givet lov til (fx screenshot fra Snapchat).

° 3 famlher med anden etHISk 8) At andre sendte et billede til dig, som du syntes var klamt eller ubehageligt (fx billeder, film eller
baggrund end dansk screenshots).
. 9) At andre pressede dig til at ggre noget, du ikke kunne lide, pa nettet (fx mobbe andre pa nettet eller sende
° 2 b@rn med fYSISk eller billeder eller videoer, du ikke har lyst til at sende).
p SYki Sk dl agno se 10) Andre darlige eller ubehagelige oplevelser pa nettet.
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De 26 familier er rekrutteret gennem analysebureauet
Epinions kvalitative panel

« Epinion har indledningsvist udsendt en kort survey til deres kvalitative panel for at afdeekke potentielle deltageres
baggrund og demografi. Den er blevet sendt til foraeldre, som har besvaret spgrgsmalene og givet samtykke til
familiernes deltagelse.

« For at tage hgjde for, at barnene ikke ngdvendigvis har talt med deres foreldre om deres ubehagelige oplevelser pa
nettet, er foreldrene blevet bedt om at lade deres bgrn besvare et af spgrgsmalene om deres oplevelser og gerne uden
‘kigge barnet over skulderen’, selviglgelig med mulighed for assistance, hvis barnet eksempelvis har
laesevanskeligheder.

« Epinion - efter aftale med Teenketanken Mandag Morgen — benyttede sig ogsad af en todelt rekrutteringssurvey, hvor
foreldrene forst besvarede deres del, og efterfplgende modtog barnet et link med spargsmal rettet til dem.
Efterfplgende blev foraeldre og barnets besvarelser koblet sammen.

« Epinion havde saledes ogsa mulighed for at kontakte de foraeldre, hvis bgrn endnu
ikke havde besvaret spgrgsmalet. I nogle tilfelde var der mulighed for at afklare
spargsmalet med barnet telefonisk, og i fire tilfaelde blev familierne — efter aftale
med Tenketanken Mandag Morgen - rekrutteret uden et forudgaende kendskab til
barnets oplevelser pa nettet.

w5
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Styrket relation til barn og foraeldre ved at afholde
interviews pa familiens hjemmebane

* Casebesggene har bestaet af en indledende velkomst i familiernes hjem, hvor interviewer
pabegynder relationsskabelsen med bade foraldre og barn. Derefter har interviewer
gennemifgrt et interview med barnet — 1 nogle tilfzelde barnene — efterfulgt af et interview
med en eller begge forzldre.

* Det personlige interview i hjemmet er den bedste metode til at fa indblik 1 barnenes
oplevelser og opfattelse til deres oplevelser pa nettet, fordi det foregar pa deres
"hjemmebane”. I interviewsituationen kan barnet nemmere vise rundt pa sit veerelse, pa sin
computer og lignende inden og under samtalen, og det bidrager til at skabe en relation
mellem barnet og interviewer.

« Interviewene med bgrnenes foraeldre har til hensigt at fa indblik i foraeldrenes overvejelser og
bekymringer i relation til deres b@rns faerden pa nettet. Desuden har de til hensigt at skabe en
dybere forstaelse for barnets livsverden og oplevelser, samt afdeekke omfanget og indholdet
af en eventuel dialog omkring feerden pa nettet foraelder og barn imellem.

MEDIERADET ADD | tscrcmeroee

FOR BORN & UNGE & Demokrati



Eksplorativ personlig interviewmetode til at indfange
barn og unges egne oplevelser og fortaellinger

* Forundersggelsen er baseret pa en eksplorativ kvalitativ metode.

« Isamarbejde med Medieradet for Barn og Unge og andre eksperter pa omradet har
Taenketanken Mandag Morgen udarbejdet en semi-struktureret interviewguide, som er
inddelt efter relevante temaer, og som er udformet med abne spgrgsmal, der inviterer til
fortaelling.

« Rxkkefplgen og omfanget af spgrgsmal har vaeret op til den enkelte interviewer. Fokus 1 de
eksplorative interviews er at afdaekke centrale emner og dykke ned, hvad barnet giver udtryk
for er vigtigt.

» Der er forskel pa bgrns kognitive udvikling, og derfor blev der udarbejdet to versioner af
interviewguiden, saledes at den sproglige formulering blev gjort mere nar barnets sprog og
virkelighed.

« Uagtet barnets alder var interviewguiden til foraeldre den samme.
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Interview 1 bernehgjde

Til udfgrslen af interviewene har Teenketanken Mandag Morgen og Epinion trukket pa deres erfaring med
at interviewe bgrn og unge. I den forbindelse har vi fremhavet centrale gode rad i udfgrslen af
bgrneinterview:

e Interviewet bgr veere praeget af nysgerrighed, abenhed og sensitivitet. Nogle bgrn kan vaere svaere at
fa 1 gang med at snakke og kan have brug for mere hjelp end andre. Her kommer man laengst med at
vise nysgerrighed og abenhed.

e Der kan vere brug for mange opfelgende spargsmal og ®@ndringer i spgrgsmalsformuleringer. Det
er dog vigtigt, at de opfelgende og eksemplificerende spgrgsmal ikke er for ledende, da det pavirker
svarenes validitet.

e Dererbehov for sensitivitet overfor forskelligheden blandt bgrnene for at
signalere, at der ikke er noget rigtigt eller forkert. Isaer i forhold til
spgrgsmal om sociale forhold og feerden pa nettet. Det er vigtigt, at barnet
ikke foler sig forkert fx ved ikke at veere en del af online fellesskaber.
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